
Comment ne pas reverse un APK d’IPTV



Toute ressemblance avec des faits et des
personnages existants ou ayant existé
serait purement fortuite et ne pourrait être
que le fruit d'une pure coïncidence.





Les origines



- Sans pubs

- Sans latences

- Toutes les chaînes

- Et sécurisé

Les promesses



Laissons farfadet
malicieux vérifier ça !



- Détecte les debuggers au
démarrage





Bypass en lançant l’activité principale

Par contre,

- Pas d’obfuscation
- Pas de ssl pinning
- (pas vraiment de sécurité en gros)



Première connexion



- Tous les endpoints API sont
dans le code

- Pas besoin d'être authentifié

L’API en résumé



Et si il testait deux trois trucs …





(c’est une simple quote pas une virgule)



SQLMap en légende





Il dump donc le nombre de lignes …







Calculons ça ensemble..



Calculons ça ensemble..





(soit à peine 0.1% du montant qu’on a vu tout au début)







Et eux dans tout ça ?



Et si on allait plus loins..
(vraiment plus loin)



LOAD_FILE()



Lisons donc le fichier PHP



Lisons donc le fichier PHP





Le payload de salopard





BINGOOOOO !



Et maintenant ?



Vous avez le choix

https://strawpoll.com/ajnE15770nW



Merci!


